
가상사설망(VPN)  

1. VPN 기술의 등장배경 

o 인터넷은 확장성과 사용상의 편의성을 바탕으로 급격히 확산되었지만, 일부 사용상의 문

제점이 나타나게 되었다. 

 

- 인터넷의 개방성과 확장성으로 인한 보안상 취약성이 많고, 네트워크 공유로 인한 속도

저하 등의 서비스 질(QoS: Quality of Service)이 불확실해진 것이다. 

- 해킹 등으로 인한 정보의 유출, 변조, 도용 등의 보안상 문제점이 심각하게 대두되었고, 

네트워크를 공유함에 따라 자원의 독점이 불가능하므로 원하는 시간에 원하는 만큼의 정

보를 전송할 수 있는 기능을 보장 할 수 없게 된 것이다.  

 

o 이러한 문제를 해결하고자 많은 기관에서는 별도의 회선을 설치하여 전용망을 운영해 

왔다. 전용선을 설치하면 이러한 문제들을 해결할 수 있는 장점이 있긴 하지만 구축비용

이 엄청나게 많이 들고, 네트워크의 광역화와 국제화의 조류에 부합하지 못하는 확장성의 

한계가 있다.  

 

o 전용선의 한계를 극복하면서 손쉽게 전용망과 같은 효과를 얻는 방법으로 새롭게 대두

된 것이 바로 가상사설망(VPN: Virtual Private Network) 이다. 가상사설망은 기존의 인터넷

망을 그대로 이용하면서 저렴한 비용으로 전용망을 구축한 효과를 얻을 수 있다. 즉, 인

터넷에서 사용자들에게 전용망과 같은 서비스의 질을 보장해주고, 보안기능을 제공함으로

써 저렴한 비용으로 전용선을 이용하는 효과를 제공해 주는 것이다. 

 

1.2 VPN의 정의 및 이점  

 

o 가상사설망은 글자그대로 물리적으로 존재하지 않는 사설망(Private Network)을 가상 

(Virtual)으로 별도의 전용망처럼 사용하는 것을 말한다. 

 

- 사설망을 물리적으로 구축하지 않고 기존의 인터넷과 같은 공중망(Public Network)을 이      

용해 특정 사용자 그룹이 사설 목적으로 이용하는 형태를 말한다. 

- 기존에 사설망을 이용했던 주목적은 보안과 통신 서비스의 질 때문이다. 가상사설망도 사 

설망의 이러한 특징인 통신보안과 서비스의 질을 만족시키는 네트워크를 구성하는 것이다.  

 

o 가상사설망의 주요 이점은 비용절감과 확장성이다. 

 

- 기존의 인터넷망을 그대로 이용하므로 별도의 전용회선을 구축하지 않아도 되고, 통신비 

용 또한 전용회선 사용료 보다 인터넷 사용 비용이 훨씬 저렴하다. 



- 또한 인터넷을 이용하기 때문에 확장성이 용이하다. 즉, 국내뿐만 아니라 전세계 인터넷  

서비스 업체의 모든 인프라 이용이 가능하며, 서비스 대상을 확대하고자 할 경우에도 대 

상 기관이 인터넷에 가입하고, 가상사설망에 관련된 소프트웨어를 제공해 주면 손쉽게 확 

장될 수 있다. 

 

2. 구현방법에 따른 장단점 

 

o 가상사설망은 구현방법에 따라서 전용시스템 방식, 라우터 방식, 파이어월 방식으로 분류 

할 수 있다.  

 

□ 전용시스템 방식 

 

o 전용시스템 방식은 가상사설망을 전용 하드웨어에 구현하여 클라이언트와 내부 네트워크 

사이의 보안이 필요한 곳에 독립적으로 가상사설망 제품을 설치하는 것이다. LAN-to- 

LAN으로 구현되며 게이트웨이와 암호화장비가 결합한 형태이다.  

 

o 이 방식은 전용기기를 사용하기 때문에 대역폭의 증가 또는 고속의 통신이 필요한 경우 

에 적합하고 가상사설망을 쉽게 확장할 수 있다는 것이 장점이다. 그러나 장비구입에 있 

어서 고가의 비용을 지불해야 한다는 단점이 있다.  

 

VPnet사의 VPNware  ß  현재 VPN 시장점유율 30%이상으로 미국시장 점유율 1위인 회사 

암호알고리즘 DES, 3DES 

데이터 인증 알고리즘 MD5, SHA-1 

사용자 인증 방식 RADIUS 

Security Dynamic's ACE/Secure ID 

(Access Control Encryption) 

터널링 프로토콜 IPsec Compliant 

키관리 메카니즘 SKIP, IKE 

 

□ 라우터 방식 

 

o 라우터 방식은 전송경로상에 있는 라우터와 엑세스 서버가 가상사설망의 기능을 수행하 

도록 하는 방식으로 비용이 저렴하다. 이 방식에서 터널은 점대점 방식으로 형성되며, 가 

상사설망의 기능은 터널의 종단에 위치한 라우터의 성능에 의존된다. 그래서 라우터로 어 

느 기기가 사용되는가에 따라 기능이 제한될 수 있다.  



 

o 이 방식은 전용시스템 방식에 비해 비용이 상대적으로 저렴하지만, 전송경로상의 라우터 

는 기업내부에서 통제할 수 없는 경우가 많기 때문에 비밀정보의 노출을 막기 힘든 단점 

이 있다. 또한 시스템 변경시 소프트웨어 폼웨어의 교체가 필요하다.  

 

3COM사의 Netbui lder   

암호알고리즘 DES, 3DES, MPPE at 40bit and 128bit  

인증방식 HMAC-MD5, HMAC-SHA-1 

터널링 프로토콜 IPsec, PPTP, L2TP 

키관리 메카니즘 IKE(ISAKMP/Oakley) 

한아시스템의 4701 

암호알고리즘 DES, 3DES, Blowfish, Twofish, CAST128, RIJNDAEL  

인증방식 HMAC-MD5, HMAC-SHA-1 

터널링 프로토콜 IPsec, L2TP 

키관리 메카니즘 IKE(ISAKMP/Oakley) 

 

□ 방화벽(Firewall) 방식 

 

o 방화벽 방식은 방화벽(firewall)에 가상사설망 기능을 추가한 방식으로 파이어월 S/W위에  

암호화 모듈을 추가하여 방화벽이 게이트웨이 역할을 수행하도록 한 것이다.  

 

o 이 방식은 트래픽이 집중되는 방화벽에 VPN기능까지 추가되어 더욱 병목현상을 가증시 

킬 수 있는 단점이 있다. 


